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Abstract 

 

  The NTT processor is essential to implement 

lattice-based cryptography. The previous 

memory-based NTT hardware architectures are 

proposed to decrease hardware complexity, it 

takes long time and requires additional memories. 

In this paper, we propose a pipelined NTT 

hardware architecture that compensates for the 

problems of the memory-based architectures. The 

proposed structure continuously computes real-

time data input. As a result, the proposed structure 

is more efficient than memory-based and fully 

parallel architecture in terms of latency and 

hardware complexity, respectively. 

 

I. 서론  

 

최근, 양자컴퓨터의 개발로 기존의 암호 시스템의 

보안이 위협받고 있으며, 이에 대응하기 위하여 양자 

내성 암호 (post quantum cryptography)가 제안되고 

있다 [1]. 양자 내성 암호 가운데 격자 기반 (lattice 

-based)의 암호가 각광받고 있으며 [2], 격자 기반 

암호의 연산 과정에는 finite ring에서 다항식 곱셈을 

위한 NTT (Number Theoretic Transform)이 

필요하다.  

길이가 N인 다항식 곱셈을 수행하는 NTT의 기본 

연산 구조는 FFT (Fast Fourier Transform)와 

유사하여 NTT의 data flow graph는 그림 1과 같이 

나타낼 수 있으며, N개의 데이터를 NTT 연산 할 때 

필요한 스테이지의 수는 n = log2N이고, 각 

스테이지에 필요한 PE (processing element)의 수는 

N/2이다. NTT 하드웨어의 완전 병렬 구조는 
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그림 1. N = 16인 경우 NTT의 data flow graph 
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latency가 짧으나 하드웨어 복잡도가 매우 높아 

비효율적이다. 완전 병렬 구조의 단점을 보완하기 

위해 부분 병렬화를 적용한 메모리 기반의 NTT 

하드웨어 구조가 제안되었다 [3],[4].  

메모리 기반의 NTT 하드웨어 구조 [3],[4]는 

NTT 연산에 필요한 PE를 일부만 구현하여 하나의 

스테이지에 필요한 연산을 모두 수행하고, 그 과정을 

스테이지 별로 반복한다. 이때, 구현한 PE의 수 P 

(1≤ P ≤N/2)는 하나의 스테이지에서 동시에 

처리하고자 하는 데이터의 수에 따라 결정된다. 이 

경우, 입력데이터와 그 다음 연산을 위해 현재의 연산 

결과를 저장할 메모리가 추가적으로 필요하다.  

메모리 기반의 구조는 이전 데이터에 대한 연산이 

모두 끝나야 새로운 데이터에 대한 연산이 가능하기 

때문에 실시간 데이터에 대해서 연속적인 연산을 

수행할 수 없다. 게다가 NTT의 특성 상 그림 1에 

나타난 것과 같이 각 스테이지 별 PE에 입력되는 

데이터 쌍이 다르기 때문에 메모리 접근 시 충돌이 

발생하지 않도록 해야 한다. 그 결과, 메모리 기반의 

구조는 메모리 접근 시 충돌을 방지하기 위한 

추가적인 메모리 요소가 필요하고 그로 인해 

latency가 길어진다. 본 논문에서는 메모리 기반 

NTT 하드웨어 구조의 단점을 보완하기 위한 

파이프라인 방식의 NTT 하드웨어 구조를 제안한다.  

 

II. 파이프라인 방식의 NTT 하드웨어 

 

제안하는 파이프라인 방식의 NTT 하드웨어 구조는 

메모리 기반의 구조와 마찬가지로 부분 병렬을 적용한 

NTT의 하드웨어 구조이다. 파이프라인 방식의 NTT 

하드웨어는 각 스테이지 사이에 파이프라인 레지 

스터를 삽입하여 스테이지별 독립적인 동작이 가능한 

구조이다. 

제안하는 구조에서 파이프라인 레지스터는 파이프 

라인 구조를 구현하는 것 뿐만 아니라 각 스테 

이지별로 PE에 입력되어야 하는 데이터의 쌍의 

조합을 재구성하는 역할도 수행한다. 그림 1의 스테 

이지 1과 스테이지 2의 데이터 쌍을 보면, 스테이지 

1의 PE에 입력되는 데이터 쌍은 (0, 8), (1, 9), (2, 

10), (3, 11), (4, 12), (5, 13), (6, 14), (7, 15)인데, 

스테이지 2의 PE에 입력되는 데이터 쌍은 (0, 4), (1, 

5), (2, 6), (3, 7), (8, 12), (9, 13), (10, 14), (11, 

15)로 입력 데이터 쌍이 달라진다. 이때, 파이프라인 

레지스터와 MUX (multiplexer)를 이용해서 다음 

스테이지에 필요한 데이터 쌍을 재조합 하는 것이 

가능하다.  

메모리 기반의 하드웨어 구조 [3],[4]와 비교하기 

위해 파이프라인 기반의 하드웨어 구조에서도 P개의 

PE를 사용했다고 가정했다. 이 경우 제안하는 구조의 

스테이지 하나에 구성되는 PE의 수는 P/log2N 이다. 

그림 2는 제안하는 파이프라인 방식의 NTT 하드웨어 

구조를 N이 16이고, P가 4인 경우에 대해 나타낸 

것이며, 붉은색 점선으로 표시된 부분은 파이프라인 

레지스터와 MUX를 활용한 데이터 쌍 재조합 회로 

이다. 파이프라인 방식의 하드웨어 구조는 하나의 

스테이지를 구성하는 PE의 수가 증가할 수록, 전체 

구조에 필요한 파이프라인 레지스터의 수가 줄어들며, 

각 스테이지에서 필요한 파이프라인 레지스터의 수는 

각 스테이지의 PE 수에 따라 (P/log2N)2n-s+1로 

결정된다. 다시 말해, 하나의 스테이지에 포함된 PE의 

수 P/log2N 가 2 이상이라면, 각 스테이지에서 필요한 

레지스터의 수는 2의 승수로 줄어들고, 후반부의 

스테이지에서는 파이프라인 레지스터 없이 구현하는 

것이 가능하다.  

제안하는 하드웨어는 각 스테이지의 연산 결과를 

파이프라인 레지스터에 저장하기 때문에 모든 스테 

이지는 독립적인 연산이 가능하다. 따라서 실시간 

데이터 입력에 대해 연속적인 연산이 가능하다. 즉, 

후반부의 스테이지에서 이전 입력에 대한 연산을 

수행하고 있을 때, 전반부의 스테이지에서 새로운 

입력에 대한 연산을 동시에 수행하는 것이 가능하다.  

 

Ⅲ. 구현 결과 

 
메모리 기반 NTT 하드웨어 구조를 제안한 [3]과 

[4]의 연구와 제안하는 파이프라인 기반 NTT 

하드웨어 구조에 필요한 하드웨어 요소를 N과 PE의 

수 P를 이용해서 표 1에 비교하였다.  
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그림 2. N = 16, P = 4인 경우 제안하는 파이프라인 방식의 NTT 하드웨어 구조 
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표 1의 메모리의 경우, 메모리 기반의 구조 [3],[4]은 
각 스테이지별 연산 결과를 저장하기 위한 메모리와 
입력 데이터를 저장하기 위한 메모리, 메모리 충돌 
방지를 위한 추가 메모리를 요구하므로 [3]은 2N+P, 
[4]은 2N의 메모리가 필요하다. 제안하는 파이프라인 
방식은 각 스테이지별 파이프 라인 레지스터만 
요구하기 때문에 모든 스테이지의 레지스터의 합인 
N-2P/log2N 메모리만 사용하여 구현이 가능하다.  

표 1의 latency는 N개의 데이터가 한번 입력될 때 

필요한 latency이다. 메모리 기반의 구조로 실시간 

NTT 연산을 하려면, NTT 연산에 필요한 latency에 

입력데이터를 위한 시간이 추가로 필요하다. 따라서 

메모리 기반의 구조 [3],[4]의 N개의 데이터가 M번 

연속적으로 입력될 때의 latency는 표 1에 나타난 

latency의 M배이다. 반면, 제안하는 알고리즘은 

입력에 대해 연속적인 연산이 가능하기 때문에 총 

M번 입력되는 데이터를 처리하기 위한 latency는 

(M-1)(Nlog2N/2P)+2(Nlog2N/2P-1)이다. 따라서 

실시간 입력을 처리하는 경우에 제안하는 파이프라인 

방식의 구조가 메모리 기반의 구조 [3],[4]보다 전체 

실시간 데이터를 빠르게 처리할 수 있다.  

그림 3은 N이 256이고 N개의 데이터가 한 번만 

입력된다고 가정했을 때, P에 따라 latency가 

달라지는 정도에 대해서 메모리 기반의 하드웨어 구조 

[3],[4]와 제안하는 구조의 latency를 비교한 

그래프이다. 그림 3에서 보이는 것과 같이, 메모리 

기반의 구조 [3],[4]는 실시간 입력에 대해 연속적인 

연산이 불가능하기 때문에 매 스테이지마다 2N+P 

[3] 혹은 2N[4]의 latency가 필요해 latency가 매우 

길다. 그러나 제안하는 파이프라인 방식의 구조는 

실시간 입력에 대해 연속적인 연산이 가능하므로 

기존의 메모리 기반의 구조에 비해 매우 적은 

latency만으로 동일한 연산을 수행할 수 있다.  

 

Ⅳ. 결론 

 
본 논문에서는 실시간 입력 데이터를 연속적으로 

연산이 가능한 파이프라인 방식의 NTT 하드웨어 

구조를 제안하였다. PE의 수가 동일한 경우, 제안하는 

구조가 메모리 기반 구조 대비 적은 메모리 수를 

필요로 한다. 또한, 따라서 실시간으로 NTT 연산을 

수행해야 하는 경우에는 제안하는 파이프라인 방식의 

하드웨어 구조를 사용하는 것이 latency 측면에서 

메모리 구조보다 효율적이며, 하드웨어 복잡도 

측면에서 완전 병렬 구조보다 효율적이다.  
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